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AlidSim CYBER ECOSYSTEM

Linea CyberSecurity

Dai leader della MedMall'evoluzione assicurativa per le aziende, inclusi gli studi professionali:

AmTrust CYBER ECOSYSTEM

la nuova soluzione assicurativa contro gli incidenti informatici,
pensata per le aziende del settore sanitario e non solo

I1 contesto - I1 fallimento della CyberSecurity in Sanita e Medical Malpractise

Secondo il rapporto CLUSIT* 2025, in ltalia gli attacchi informatici gravi sono aumentati del 15% in un solo anno,
trail 2023 e il 2024. Ma il dato piu allarmante e che '80% di tali attacchi e stato classificato come ‘critico’ o ‘grave” nel 2020
questa percentuale era pari al 50%. Inoltre, il 56% degli incidenti informatici censiti dal 2011 ad oggi sono avvenuti negli
ultimi cinque anni.

Tali dati evidenziano una vulnerabilita sistemica in piena espansione da affrontare con urgenza in tutti i settori non ri-
guardando solamente la sanita.

Il rischio informatico e diventato quindi una priorita strategica per tutte le organizzazioni e il mercato assicurativo
deve essere in grado di offrire risposte concrete e tempestive. La creazione di una Business Unit AmTrust dedicata al
Cyber Risk consente di rafforzare il nostro impegno nella protezione dei clienti ampliando il nostro portafoglio con solu-
zioni ad alto contenuto specialistico. La Compagnia con AmTrust CYBER ECOSYSTEM propone un modello di Cyber
insurance evoluto, che integra la tradizionale protezione economica con un pacchetto completo di servizi di prevenzio-
ne informatica e di mitigazione del rischio.

*Associazione Italiana per la Sicurezza Informatica




AmTrust CYBER ECOSYSTEM
protegge la tua azienda da ogni minaccia Cyber

A cosa serve la polizza?

Lofferta prevede strumenti per la gestione proattiva del rischio, incentivi per chi adotta buone pratiche di CyberSecurity,
accesso a fornitori qualificati e supporto operativo per ridurre tempi e costi in caso di incidente informatico.

Lofferta si compone di due soluzioni:

AmTrust CYBER ECOSYSTEM_PMI AmTrust CYBER ECOSYSTEM_MED

rivolto ai settori di attivita non Med rivolto ai settori di attivita Med

La Polizza € composta da due sezioni:

Sezione A

Responsabilita Civile per Danni a Terzi,
il cui acquisto e obbligatorio

LAssicurazione tiene indenne I'Assicurato per i costi di difesa e i Danni derivanti da una Richiesta di risarcimento avanzata
da un Terzo contro I'Assicurato a seguito di un Incidente informatico o di una Violazione della Privacy, anche se risultanti in
una qualsiasi riproduzione, pubblicazione, comunicazione, informazione o contenuto digitale pubblicato sul sito internet
dellAssicurato e/o sui suoi siti di social networking.

AmTrust CYBER ECOSYSTEM_MED prevede, inoltre, ulteriori estensioni di garanzia sempre operanti specifiche per il
settore Sanita, quali:

« Impiego dei Sistemi di Intelligenza Artificiale, utilizzati in ambito clinico

«  Dispositivi medici connessi

+  Servizi di telemedicina

Infine, AmTrust CYBER ECOSYSTEM_PMI consente la possibilita di acquistare la garanzia aggiuntiva opzionale Firma
Elettronica Avanzata (FEA).

Sezione B

Tutela Finanziaria per Danni propri,
il cui acquisto e facoltativo

A seguito di un Incidente informatico o di una Violazione della Privacy, 'Assicurazione tiene indenne 'Assicurato da:

« | Costidi gestione della crisi

«  Le spese sostenute per la redazione o revisione del modello di organizzazione e gestione ai sensi del D. Lgs. n.
231/2001

+  Le Spese di difesa legale sostenute in conseguenza di una Indagine avviata da una Autorita di vigilanza

« lcostie le spese sostenute per prevenire o porre fine ad una estorsione informatica

«  Lintervento del Cyber Incident Response Team per limitare o evitare l'aggravamento del danno subito

AmTrust CYBER ECOSYSTEM_MED prevede, inoltre, ulteriori estensioni di garanzia sempre operanti specifiche per il
settore Sanita, quali:

+ Impiego dei Sistemi di Intelligenza Artificiale, utilizzati in ambito clinico

«  Ripristino Dispositivi medici connessi

+  Ripristino piattaforme di telemedicina, in caso di malfunzionamento delle stesse
«  Puntivendita e piattaforme e-commerce per il settore farmaceutico



Entrambe le soluzioni Cyber EcoSystem prevedono, inoltre, la possibilita di acquistare le seguenti garanzie aggiun-
opzionali con sovrappremio:

tive

Continuita Operativa, nella forma della Perdita di Profitto lordo o, in alternativa, tramite Diaria giornaliera conseguente
ad una interruzione dell’attivita dovuta all'indisponibilita del Sistema informatico a seguito di Incidente informatico
Trasferimento fraudolento di fondi

Penali Payment Card Industry (PCI) — Data Security Standard (DSS)
Estensione Continuita Operativa: interdipendenza Fornitori critici Non-IT
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Frode digitale (Deepfake)
Danni all’hardware

A chi é destinato

AmTrust CYBER ECOSYSTEM_PMI

Il prodotto e destinato alle persone giuridiche,

inclusi gli studi professionali/STP/studi associati:

che abbiano sede legale in Italia o nella
Repubblica di San Marino

che siano in possesso di regolare P. IVA
rilasciata dall’Agenzia delle Entrate

il cui fatturato consolidato sia pari o
inferiore a 50.000.000 €

che non svolgano una attivita rientrante in
uno dei seguenti settori:

>

>

>

attivita finanziarie e assicurative
amministrazione pubblica

attivita di scommesse, lotterie e altri
giochi d’azzardo

attivita estrattive
produzione tabacco

fabbricazione di coke e prodotti
derivanti dalla raffinazione del petrolio

produzione, stoccaggio e trasmissione
di energia elettrica

produzione di gas

raccolta, trattamento e fornitura di
acqua

trasporto, eccetto quello terrestre




AmTrust CYBER ECOSYSTEM_MED

Il prodotto e destinato alle Strutture sanitarie e sociosanitarie assistenziali (a titolo esemplificativo e non esaustivo
ospedali privati, cliniche veterinarie, parafarmacie e farmacie), inclusi gli studi professionali/STP/studi associati:

che siano persone giuridiche

che abbiano sede legale in Italia o nella Repubblica di San Marino

che siano in possesso di regolare P. IVA rilasciata dall’Agenzia delle Entrate

il cui fatturato consolidato sia pari o inferiore a 50.000.000 €

che svolgano una attivita rientrante nel settore Sanita come sopra esemplificato

Su richiesta e possibile attivare servizi come vulnerability scan e monitoraggio continuo del perimetro esterno
del sistema informatico aziendale, ad esempio:

« Analisi delle vulnerabilita: Monitoraggio continuo:

ti aiutiamo a individuare le criticita e i segnali di effettuiamo una scansione costante dei tuoi si-
compromissione della tua rete, consentendoti di stemi, rilevando e segnalando potenziali minac-
affrontare i problemi in modo proattivo ce in tempo reale




Plus del prodotto

v/ Best standard di mercato

v/ Modularita del prodotto
(condizioni economiche e garanzie)

v/ Processo sottoscrittivo snello

v/ Team di esperti cyber a disposizione
durante tutto il ciclo di vita della polizza

v/ Pronto intervento sempre attivo

v/ Servizi di mitigazione e monitoraggio
del rischio sempre inclusi

v/ Upgrade dei servizi di CyberSecurity
a condizioni economiche agevolate

AmTrust Assicurazioni S.p.A.

Via Clerici, 14 - 20121 Milano

1. La mia azienda subisce un attacco informatico e il sistema informatico viene infettato da
un malware che viene trasmesso a mezzo e-mail ad un cliente. Il malware compromette il
sistema informatico del mio cliente, causandogli l'interruzione dell’attivita e la perdita dei
dati. Il cliente mi chiede il risarcimento del danno.

2. Un dipendente della mia azienda invia erroneamente un file contenente dati sensibili di
clienti ad un soggetto non autorizzato ad averne conoscenza. Il cliente mi chiede il risarci-
mento del danno per violazione dalla normativa privacy.

3. Un ransomware viene inoculato nel sistema informatico della mia azienda sei mesi prima
dell’inizio della Polizza. Il malware rimane silente e si attiva solo oggj, ossia durante la vigenza
della Polizza, criptando i dati e bloccando i sistemi. UAssicurazione mi copre i costi sostenuti
per identificare le cause del ransomware e ripristinare il sistema informatico e i dati. Inoltre,
avendo acquistato la garanzia aggiuntiva Continuita Operativa nella forma della diaria, a se-
guito dell'interruzione della mia attivita aziendale, ricevo un indennizzo specifico per il man-
cato guadagno.

4. Una piattaforma di televisita espone i referti dei pazienti in cura presso la mia Struttura
sanitaria a seguito di un incidente informatico, in conseguenza del quale devo comunicare
all’Autorita garante la violazione della privacy e sostenere i costi di ripristino del sistema.

| pazienti mi chiedono il risarcimento del danno per violazione della privacy.

Tel. +39 0283438150 - Fax +39 0283438174 .
amtrust.assicurazioni@amtrustgroup.com www.amtrust.it



